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רפ"ק דוד בר

ראש מפלג ההונאה

משטרת ישראל

רח' סלמה 18

תל-אביב

שלום רב,

הנדון: חשש להתחזות, מרמה והשגת פרטי צרכנים שלא כדין ופגיעה בפרטיות באמצעות שימוש בדוא"ל ואינטרנט – תלונת המועצה הישראלית לצרכנות

במסגרת עצומה שערכה המועצה בעניין עמלות הבנקים פרסמה המועצה לצרכנות מודעה הקוראת לציבור לחתום על פניה אל הפיקוח על הבנקים. המועצה לא ביקשה מהציבור למלא כל פרטים אישיים, למעט שם ושם משפחה. 

היום התגלה למועצה כי יש גורם המתחזה והעושה שימוש בשם המועצה הישראלית לצרכנות, בלוגו שלה ובמודעות שפרסמה על מנת לקבל מהציבור  פרטים אישיים של אזרחים ישראלים ( שמות, מספר טלפון נייד, כתובת מייל ושם הבנק שלהם).  על פי פרסומי אותו הגורם נאספו על ידו עד כה כ- 24,000 רשומות. לאור החשש לפגיעה בציבור  מגישה המועצה בזה תלונה כדלקמן:

1. המועצה לצרכנות יזמה מהלך של חקיקה ציבורית ופנתה לציבור ב"צו גיוס צרכני" במטרה להביא לביטול עמלות העו"ש הבסיסיות. הציבור מתבקש לשלוח למפקח על הבנקים עצומה הנושאת את השם והלגו של המועצה לצרכנות. העצומה מפורסמת באתר האינטרנט של המועצה  וצרכנים רבים שולחים את הקישור לאתר המועצה באמצעות המייל.
2.  על מנת להגן על פרטיותו של הציבור, מתבקשים החותמים על העצומה של המועצה לצרכנות, המצ"ב כנספח א', למסור את שמם בלבד.
3. במועצה לצרכנות התקבל מייל, בו קישור לעצומה המופץ על ידי אתר בשם “nonstopt.in”. העצומה זהה לעצומה של המועצה לצרכנות, אולם בטופס אשר צורף לה מתבקש הצרכן למלא את פרטיו: שם, כתובת מייל, מספר טלפון נייד ושם הבנק שלו כשדות חובה ( להלן – "הטופס המזויף") .העתק העצומה והטופס המזויף רצ"ב כנספח ב'.
4.  מילאנו את הטופס המזויף  שלחנו אותו לאתר הנ"ל, וקיבלנו את תוצאות העצומה: מספר הצרכנים אשר מסרו את פרטיהם מפולגים לפי שמות הבנקים. העתק תוצאות העצומה באתר“nonstopt.in” רצ"ב כנספח ג'.
5. מבדיקה שביצעה המועצה לצרכנות עלה כי בעלי האתר “nonstopt.in” מתגורר במוסקבה ופועל באמצעות שרת המצוי, ככל הנראה בסינגפור. למותר לציין כי הנ"ל לא קיבל ואף לא ביקש רשות המועצה לעשות שימוש בשמה או בפרסומיה מכאן החשש כי השימוש נועד להוציא מידע אישי מציבור גדול של אזרחי המדינה שלא יחששו למסור מידע רגיש (בהתבסס על מוניטין המועצה לצרכנות ומטרותיה)" ועלולים להיפגע כתוצאה מכך. 
6. לעמדת המועצה יש בהתנהלות זו חשד לכאורה בפלילים ועבירה הן בהתחזות, קבלת פרטים מהציבור במרמה תוך עבירה לכאורה על חוק הגנת הפרטיות סעיף 31א(3).
7. לאור האמור, ולאור החשש לפגיעה בציבור גדול, נדרשת חקירה נמרצת הן לאיתור האישיות המתחזה לגוף ציבורי, והן למניעה ולמיגור הנזק לציבור. 
                                                                                                           בכבוד רב,

                                                                                                    אהוד פלג, עו"ד

                                                                                                    מנכ"ל

                                                                                                    המועצה הישראלית לצרכנות.
